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Abstract

This work presents result of analysis and development of XM library under Mozilla Appli-
cation Framework and its implementation as ExtBrain Communicator extension for Mozilla
Thunderbird.

Abstrakt

Pace prezentuje wsledky anayzy a wvoje XMPP knihov ny ucere pro Mozilla Application
Framework. Dale popisuje realizaci rogen psto vnho klienta Mozilla Thunderbird nazvare
ExtBrain Communicator, ktee vyw\a tuto knihovnu.
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KAPITOLA 1. UVOD 1

1 Uvod

V sowcasre dolke zazvame roustouc trend v pouit aplikac zal@erych na wnere rychich
zpav, tzv. instant messagingu. Zramy jsou zejnena dk y zprostedkovan komunikace mezi
lidmi, awsak powvare technologie nakzaj uplatn eniv pedan zpav mezi patei a jirymi
elektronickymi zazenmi. Hlavn whodou tchto aplikac je tzv. real-time komunikace, tedy s
minimalnm zpa@denm od odeshn do doricen zpr  avy.

Historie internetoveho instant messagingu* se datuje jz od konce 80. let 20. stolet, kdy jako
jedna z technologi umanuijcch rychlou wnenu zp  av mezi wivateli pactan, vzniklast ' IRC.
Masowemu rozen IM mezi kezre wivatele ale do pomohl & sysem ICQ spolecnosti Mirabilis,
ktely byl spwsen v roce 1996. S podobrymi produkty se na trhu objevily tale spolenosti
America Online (AOL Messenger), Microsoft (MSN Messenger)IBM (Lotus Sametime) a dak.

Spolenou vilastnosti \sech zmrerych IM sysem je  to,ze powvaj proprietrn protokol
a klientsle aplikace. Rls limitujc licercn podmnky a nutnost kehu sepaiatn aplikace pro
kad/ z IM protokal proto v roce 1998 vedly Jeremie Mille ra k zapcaet prac na noem
open-sourceprotokolu, ktey pojmenoval Jabber[11].

Komunita wvog, ktea se pozcji okolo projektuv  ytvaila, pak v kvetnu roku 2000 vydala
prvn o caln verzi noeho open-source serveru jmen em jabberd 1.Q Projekt nel u technicle
vaejnosti velkyuspech a wvogi se rozhodli form  alizovat powvary protokol u Internet En-
gineering Task Force (IETF), organizace, ktea vyvj a standardizuje internetowe technologie.
Pracovn skupina, ktea dostala tento protokol na staros ti, ho pojmenovala Extensible Messa-
ging and Presence Protocqltedy zkacere XMPP.

Dnes je jt XMPP 2 velmi vyspeym protokolem, celoswetoe uzravarym s tandardem a
powvanou technologi nejen pro zashn zpav me zi lidmi pomoc pctan, telefon nebo
socalnch st. Swe vywit nactaz i vcise s trojove komunikaci pro cloud computing, vzdalery
monitoring, ovadan zazen pipojerych do s € a podobre.

Pro XMPP existuje velle mnastv klient pro wzre pl atformy, rektee z nich dokonce
podporuj i vce jirych IM technologi. Clem €to pr ace bude vytvait klienta v prosted
Mozilla Application Frameworku, konketre pro aplikaci Mozilla Thunderbird.

Mozilla Thunderbird je pcstovnm klientem neziskowe or ganizace Mozilla Foundation, ktea
zastesuje wvoj rekolika internetowch aplikac,  jako je napklad webow prohkec Mozilla
Firefox nebo paw zmnovary Mozilla Thunderbird. Mez i hlavn whody aplikac Mozilla Foun-
dation pat to,ze jsou open-sourcea licencovare temi licencemi MPL/GPL/LGPL.

1V textu bude pouwito zkecere oznaen IM
Tasto tale oznaowano zkacere jako Jabber



2 KAPITOLA 2. SPECIFIKACE C ILU PRACE
2 Specikace d pace
2.1 Vymezen d diplomoe pace

Hlavnmi cli eto pace jsou implementace XMPP protok olu v jazyku Javascript v prosted
Mozilla Application Frameworku a jeho rasledra integrac e do existujcho rozen { ExtBrain
Communicatoru.

Zakladnm bodem bude realizace XMPP knihovny v Javascriptu, funicn v aplikaci
Mozilla Thunderbird (resp. ve \sech aplikacch, pow vajcch Mozilla Application Fra-
mework). Tato knihovna bude zajst'ovat sestaven spojen s XMPP serverem \cetre au-
tentizac wivatele a bude poskytovat rozhran pro g stup k takto vytvaeremu karalu.

Dabm bodem bude wvoj romen pro Mozilla Thund  erbird, nazvareho ExtBrain Com-
municator. Pace bude@stecre vyclazet z jg reali  zovareho rozen, ktee pod vedenm
Ing. Novotreho vytvail jako bakabkskou paci David Jirovec [7]. Toto romen bude
vywvat XMPP knihovnu realizovanou v prvnm bode a pos kytovat rozhran pro IM
komunikaci pomoc vce XMPPwi pmo v patovn m Klientu Thunderbird.

Pozdji je tale panowano zaazen wsledku eto p  |ace do rodiny ExtBrain rozen, ktea si
kladou za cl co nejvce zjednodisit kzodenn paci  wvoj softwaru @i extrakci a manipulaci
s informacemi P.

2.2 Paadavky na implementovary sysem

Vytvaera aplikace bude pow\ana jako romen v pastovnm klientu Mozilla Thunderbird.
Bude poskytovat manost gipojen se do XMPP sk, bud e mare ji sak tale powvat bez
nastaverychuw jako panel, ktel slicuje kontakty z vybrarych adresa klienta do jedireho
seznamu, a ktey bude jednodwse lItrovatelry.

Pa@zadovare vlastnosti Ize shrnout do seznamu:

XMPP knihovna bude podporovat zabezpecen spojen pomoc TLS, SSL.

XMPP knihovna bude poskytovat rozhran pro pozdceg na pojen dakch aplikac na karal
XMPP, tedy napklad integraci dakch roaen protokolu.

Bude implementowana spava vce XMPP wi najednou.
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Bude implementovan komunikacn klient v prosted Mo  zilla Thunderbird, ktey bude
vywevat vyvinutou XMPP knihovnu, a ktey bude umano  vat slowen kontaki z ad-
resm pcstovnho klienta a kontaki z jabberct u.

2.3 Struktura pace ve vztahu k vytgerym dm

Tato diplomowa piece jeclerena dosesti kapitol \v& cch se k postupu piresen probemu.

Prvn kapitolou jeuvod, kde secterar sezram se @ klady technologi, ktee budou v paci
polzity.

Dat kapitolu tva popis a speci kace al pace. V n se ctera sezram s reserym
probemem a pazadavky na wsledreresen.

Navazuje kapitola obsahujc analzu a samotry ravrh resen. Zde se ctera detailreji
sezram s technologiemi a s wsledrym vybrarym postup em pro implementaci.

Dak kapitolou je kapitola popisujc samotnou imple mentaci projektu a zangujc se
zejmena na nestandardna@sti aplikace.

Redposledn kapitola obsahuje popis testovan wsl edreho produktu eto pace.

V aweru pace je zhodnoceno dosaen vytcerych ¢ U pace a diskuse mareho po-
kreco\an v implementaci vyvinueho projektu.
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2.4 Existujcresen v Mozilla Application Framewor ku

2.4.1 Sameplace

Sameplace je v soiwcasnosti jediry doplrek do Mozilla Thunderbirdu, ktey pichva manost
komunikace pes XMPP. Funguje sak pouze pro verze Thundebird 2 a zatm nen zramo,
zda bude rekdy k dispozici verze podporujc Thunderbir d 3. Posledn znena v lodu, ktey je
licencowan jako GPLv3, byla provedena v lednu 2010.

Sameplace pro svou funkcnost vyzaduje knihovnuxmpp4moz ktea byla vywita i v pvodnm
prototypu ExtBrain Communicatoru. Ulazala se \sak jako n evhodra, mimo jire pro svou
nefunicnost v zaclere verzi Thunderbirdu.

2.4.2 Instantbird

Instantbird je samostatra aplikace postavera na Mozilla Application Frameworku. V
sowasnosti je vydana ve verzi 0.2 a je zal@ena na knihove libpurple, ktea podporuje velle
mnastv komunkacnch protokal. Kronme XMPP tak nap  rklad ICQ, IRC, Lotus Sametime a
dask.

Aplikace je velmi pjemre powitelra. Tm,ze je sa mostatra, ale nen pmo porovnatelra
s aplikac, ktem bude vyvinuta v amci eto pace.

2.4.3 Spicebird

Spicebird je tale samostatra aplikace postavera na Mozilla Application Frameworku a
vychazejc z Mozilla Thunderbirdu. Je zamaena na sp olupaci wivatal, kte ji powevaj,

turci ji oznacuj jako  collaboration application. Zjednodwsuje paci tm,ze poskytuje pstup

k webowm aplikacm pi zachovan pohod| desktopov e aplikace. Interre powva  xmpp4mozz
projektu Sameplace.

Podobre jako Instantbird ji ale nen mare pmo srov  nat s gpednetem wvoje v £to paci.
2.5 Ostatn podobraresen
XMPP jako standard je powit i jako zaklad komunikeenc h modul rekteych zramych

webowch aplikac. Za sechny jsou zde uvedeny dva nejparvares: Google Talk spolenosti
Google aFacebook Chatspolenosti Facebook.
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251 GTalk

Google Talk! je slizba nabzera zdarma \sem wivataelm e-mailov e schianky spolecnosti Google
(GMail). Slba byla spwsena v roce 2005 a krone podpor y XMPP pow\a i knihovnu  libjingle
pro penos zvuku a videa. Protee Google Talk powva s tandardn XMPP, je mazre se k serveru
pipojit libovolrym XMPP klientem. Podpora Google Talk b ude zabudowana i v aplikaci, ktea
bude vyvinuta v memci eto pace.

2.5.2 Facebook

S celoswetowm rozenm socaln se Facebo ok péla i poteba IM komunikace. Facebook,
podobre jako Google, sahl po oteverem standardizovaremresen v podoke XMPP. Na Fa-
cebook chat je tale mare se gipojit libovolrym klien tem, server ale nepodporuje rektea
roden XMPP protokolu, ktea jsou kzra u stand  ardnch XMPP serven nebo napgklad u
Google Talk. Pomoc romen, ktee bude wsledke m tto pace, se bude mare pipojit i na
Facebook Chat.

hna tale zkracowan jako GTalk
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3 Anayza a ravrhresen
3.1 XMPP

3.1.1 Uvod

Jak jz bylo uvedeno wse, XMPP je protokol, ktey je zal @enciste na standardizovarych a
oteverych technologich. Zakladnm stavebnm kam enem tohoto protokolu je XML?!. Veskea
komunikace mezi entitami propojerymi protokolem XMPP pro bla paw pomoc zpav od-
povdajcch XML syntaxi.

Entity, propojere st XMPP se el na

klient

server

Na zaklack tohoto celen pak v sti probhaj dva typ  y komunikace:

klient { server (oznacovare tale c2s, z anglickeho "cli ent to server")

server { server (oznaovare tale s2s, z anglicleho "sewer to server”)

St' zalera na XMPP je decentralizovara. Kady klient je  registrosan na jedirem serveru a
nma prazen unilatn identi kator naz/vary JID { Jabber ID. JID je strukturonan podobre jako
e-mailowa adresa, tedy ve formatu username@domain.tld Dky tomuto sclematu nen nutre
zawackt centaln server, ktely by obsahoval seznam v sech registrovarych wivatal.

Prote je mare se pihasit k XMPP serveru z vce m st (respektive vce zazen) na-
jednou, nee byt k JID jese gidcan identi kator { t Zv. resource ktey jednoznare ucuje
jednotlive klienty, gipojere k serveru pomoc dareh o JID. Format takoweho identi katoru je
pak username@domain.tld/resource

V amci eto analzy bude zohlechovan zejnena pohled ze strany klientsle aplikace.
3.1.2 Standardizace a XEPy

Jednotlive standardy jsou de novany IETF v RFC dokumente ch. Nejdleits pro IM komu-
nikaci jsou:

leXtensible Markup Language
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RFC 3290 { "XMPP: Core"[ 5]

RFC 3291 { "XMPP: Instant Messaging and Presence"p]

XMPP je naveeno tak, aby bylo velmi dolre rozmriteln e, a proto tale vzniklo mnoho
rogen protokolu, ktea de nuj chowan entit v sti prouzra polzit. Tato rozen jsou stan -
dardizowana v dokumentech zvarnych XEP (XMPP Extension Protocol). Tyto dokumenty jsou
souhrnre uleny na stankach xmpp.org spravovarych XSF (XMPP Software Foundation).
Tam je mohou prohket a komentovat ostatn wvoai . Dokumenty XEP se nactazej vuzrych
stavech; dokorcera a schwalera rogen pak zs lavaj stav nal, ktey zarwcuje, ze je doku-
mentace kompletn a standardizovara.

XEP dokumenty jsoucslowany ve formatu XEP-0000 a exis tuje pet typ: standards track
informational , historical, humorous a procedural Nejdleiegm pro implementaci software je
typ standards track ktey de nuje bud ' protokol naurovni st ‘ove komunikace (tedy popisuje
samotre romgen akladnho XMPP) nebo specikuj e tzv. conformace requirements(to jsou
podmnky, ktee mus server/klient spinit, aby mohl pro hlasovat,ze je vyhovujc podle darych
paadavk).

3.1.3 Protokol

XMPP je pvodre zal@eno na TCP/IP stch. Vzhledem k j  eho verzatilie ale nen probem
jej pouet i nad jirymi technologiemi { resp. na jire s tow vrste, jmenovie napgklad nad
HTTP za vywit polling mechanisra 2. Tale existuje ravrh standardu pro powit XMPP nad
technologi WebSockets, ktea bude umanovat vce ob oustranrych, plre duplexnch karal pro
komunikaci pes jediry TCP socket.

\Wchoz port, powvary v TCP/IP pro pipojen klie nt-server je 5222, @i spojen typu
server-server se pow\a 5269.

Strukturre je komunikace pomoc XMPP jeden dlouty XML do kument. To swm zpsobem
zezuje implementaci, protae je nutre za kehu na tat tzv. "nekonecre XML", zaroven je ale
mare komunikaci pomoc XML jednodwse validovat. Povi nre lodowan je UTF-8.

Na zaatku kazce komunikace je nutre otewvt XML dok  ument a zal@it kaenowy element.
Typicky vypadaj prvn data, poslara klientem takto:

<?xml version="1.0" encoding="UTF-8"?>
<stream:stream
xmins="jabber:client"

2polling nad HTTP se \enuje XEP-0206 { XMPP over BOSH
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xmins:stream="http://etherx.jabber.org/streams"
version="1.0"
to="server.tld">

Pouspesre inicializaci stream elementu, poslajj ednotlive entity skrze tento vytvaery karal
neohrancery paet zpav, ktee se v terminologii XMP P nazvaj souhrnre stanza V RFC jsou
de novany ti typy zpav, ktee je mare poslat v XMPP karalu:

<message />
<presence />
<iqg />

Standardn komunikace ve vytvaerem karale vypadh te dy ve zjednodwsen rasledovre [ 5]

| <presence> |
|  <show/> |
| </presence> |

| <message to='foo'> |
| <body/> |
| </message> |

| <ig to='bar> |
| <query/> I
| <lig> |

Je dleie zmnit,ze zpavy mezi klienty v sti XMP P \zdy dorwcuje server a gi komunikaci
nevznika adry karal, ktey by gmo propojoval dv e klientsle entity. To je dobe zejnena
z toho dvodu, ze server um kpe snerovat dare zpav Yy a zajst'uje tale pedaan na jire
servery, ppadre gatewaye pro propojen s jirymi kom unikecnmi sysemy.
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3.1.4 IM komunikace a online stavy

Jak bylo zmreno wse, kehem bezchybre komunikace m wou byt vywity pouze ti de novare
elementy, nazvare stanzy. Veskea dab roma en protokolu jsou pak zapouzdena do echto
akladnch stanz.

3.1.4.1 Message stanza

<message />stanza je zkladnm stavebnm kamenem protokolu. Jde o zpavu, ktea se geda
serveru a obvykle nen vyadowano potvrzen. Tento kom unikecn typ je ucen k rychemu
pedanan zpav. Je de nowano et typ zpav podl e dvodu jejich vzniku:

normal { zpava podobra e-mailu, kdy se neaelawa okanzia  odpowed

chat { zpava vywvara pro IM, kdy se aelawa rychh v nmena zpav mezi dvema enti-
tami

groupchat {zpava, ktea je vyuwita pro komunikaci mezi vce wi vateli najednou, typicky
velmi podobre mstnosti v IRC

headline {typ zpavy vyuwiy k informowan druke strany, kdy o dpowed' nen aelavana

ubec
error { zpava popisujc chybu vzniklou v dsledku gijet pedchoz zpavy
Typiclka zpava, ktem proctaz st v ppace uv aovare IM komunikace, nmee vypadat

napklad takto:

<message from='"juliet@example.com’
to="romeo@example.net’
type='chat'
xml:lang='en'>
<body>Art thou not Romeo, and a Montague?</body>
<delay xmins="urn:xmpp:delay" stamp="2010-11-07T18:42 :03Z"/>
</message>

\eésina romen protokolu XMPP pracuje pawe s t mto typem stanzy a do kla elementu
<message />vkhdh dak elementy, kiee se ve \esire gpa d identi kuj svou  namespace
Jako pklad Ize ve wse uvedere ulkazkowe zpaw n ajt element <delay />, ktey byl vieen
podle XEP-0203 Delayed Delivery, a ktey ucuje zpad n, resp. ralrycas odeshn zpavy.
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3.1.4.2 Presence stanza

Jednou ze akladnch vlastnost IM st je uconan , zda je druha entita pstupra k st 'owe
komunikaci ci nikoliv. K tomuto sloz v XMPP stanza <presence />, pomoc ktee entita

informuje server o s\em stavu.

Prot@e takowa informace nen zdy povaowana jako v eejma, existuje v XMPP autorizan
schema, kteym kazd dary klient ucuje, kdo nee | eho stav v sti vicet a kdo nikoliv. V XMPP
terminologii je toto sckema pojmenowvano jako presence subscriptionvcestire se pow\a termn
autorizace. V tomto sclematu jsou de novanyctyi stav y { none, from, to, both. Popisuj stavy,
kdy nen mezi dema entitami adra autorizace, existu je autorizace jednosnerra nebo jsou
entity vajemre autorizovare.

Autorizace je ulmena u seznamu kontaki, ktey se naz \a roster. Jde vlastre o sezham
\sech kontaki spojery s jejich Jabber ID, esinou ta ke zobrazujc presencea subscription.
Tento seznham je uleen na serveru a kad klient ma suj vlastn, se kteym nee operovat.

V presence stanze nee lyt uleen i tzv. status klienta, ca je katlka textova informace,
rozrujc jeden z de novarych presence stau. Tyt o stavy jsou de novany v RFC a odpovdaj
jz historicky zavederym staum pro IM komunikaci, kter e jsou stejre i ve \esire jirych IM
sysem.

on { Entita je on-line

away{ Entita je dacasre pryc

chat { Entita je k dispozici pro komunikaci

xa { Entita je pryc na debk dobu

dnd { Entita nechce kyt risena

off { Entita je o -line

Presence stanza nee vypadat napklad takto:

<presence xml:lang="en">
<show>dnd</show>
<status>Wooing Juliet</status>
</presence>
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3.1.4.3 1Q stanza

<ig /> (z anglickeho Info/Query) stanza umanuje vywt strukturovare komunikace ty pu
paadavek { odpowed'. Wit je podobre jako napklad v HTTP protokolu pou  zit GET, POST
a PUT. Existuj 4 typy 1Q stanz:

get { odeslatel pazaduje rejale informaceci proveden rejale akce. Tento typ zpavy je
podobry HTTP GET.

set { odeslatel poskytuje informace, ppadreac o p roveden rejale akce. Tento typ
zprvy je podobry HTTP POST nebo PUT.

result { odeslatel odpovch na get zpavu odeshnm paadovarych informac nebo
potvrzuje proveden akceadare pomoc set.

error { odeslatel upozonuje protistranu o chyke pi zpraco \an gedchozho paadavku.
To nee kyt zpsobeno chybou opavren, chybou syst emu, atd.

' Odesilatel ' ' PFijemce '

|1Q-get s >
- m e m 1Q-result|
Qe s >
P 1Q-result
L 1Qoet . >
oeno. Qe |

Obrzek 3.1: Rklad komunikace pomoc IQ stanz

3.1.5 Vyjedran spojen a jeho bezpe&nost

Existuje rekolik manost jak zabezpeit XMPP stream. RFC de nuje, ze ole entity mus
powt SASL autenti kaci a nely by powt i TLSsifrov  an karalu. Mimo TLS je mare jese
powt SSL anebo poslat komunikaci nezssifrovanou. P osledn z manost je nejnere rarcra
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na pouwiy hardware, je ale aroven nejnere bezpen a, prot@e je mare zaslare zpavy na
sti odposlechnout.

K zajsen autenticity obou stran komunikace se pow \a pro | SASL, speci cla revize pro
XMPP. SASL je zkratkou pro Simple Authentication and Security Layer a de nuje zpsob,
jakymwcastnci komunikace sestavuj spojen tak, a by bylo dweryhodre.

3.1.5.1 Rreh SASL

Po uspmsrem otewen streamu mus server odeslat se znam povolerych mechanism autenti-
kace. Spolere s tmto seznamem posh i informaci zd a podporuje { ppadre vyaduje {
powit TLS kehem rasledujcho spojen. Pokud je T LS paadowano, zalaj se komunikace na
socketu pomoc TLS.

Po zslkan seznamu podporovarych mechanism, pp adre po pepnut socketu na TLS,
klient vyba, ktely autenti kecn mechanismus vybe  re. V sowcasre dole jsou nejpolwzvaregmi
(rozhodre ale ne jedirymi) mechanismy:

DIGEST-MD5

PLAIN

Ri nauspesre autenti kaci server obvykle ukorcuje  spojen. Pouspesre autenti kaci drute
strany se oteva nowy stream, ktey jz nee kyt po vazown za owery. Dabm krokem k
uspsremu sestaven spojen je tzv. bind, kdy klientada server o prazen  Jabber ID k daremu
resource Pokud protehne tento krok v paadku, nee klient p& adat o vytvaen Jabber session
(nen zdy nutre). Pot je spojen kompletn a neze se gistoupit k poshn XMPP stanz.

V ppad, ze se rektea ze stran komunikace pokus o zashn dat jest ped se-
stavenm owere komunikace, karal mus kyt server em uzaven a je ozramena chyba
<not-authorized/>

Cel proces sestavovan komunikace je dolre popsary grafem na obazku A.1 v ploze.

3.1.5.2 PLAIN autenti kace

PLAIN autenti kace je nejjednodus zpsob, jak prov est owren wivatele. Klient zash JID,
wivatelsle jmeno a heslo v nezaifrovare podole, po uze zalodovare jako base64 ve formatu
username@server<0>username<0>secret
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Zaslara data nmeou vypadat jako 3

<auth xmlIns="urn:ietf:params:xml:ns:xmpp-sasl® mechan ism="PLAIN">
aG2udmFicnVjZWt3AZ11haWruY29rA2hv3nphYfJ3D2VIAGHIZTk4MQ==
</auth>

Server odpovd na dary token elementy <success /> nebo<failure /> av gpac chyby
uzava spojen.

3.1.5.3 DIGEST-MD5 autenti kace

DIGEST-MD5 je zalmena na owowan stylem challenge { response. To znamers, ze Kli-
entsla strana nikdy neposh owovac data bez vz adin serverem. To jednoznare gispwa k
bezpecnosti ceEho zpsobu owowan.

Pokud tedy zvol klient jako mechanismus DIGEST-MD5, mus cekat, ne si server vyad
autoriza&on udaje zashnm  <challenge /> zpavy, tedy wzvy k owen. V tto wz\e jsou

pomoc base64 zalodowana data, ktea klient mus ge cst a na jejich zklack vytvait odpoved
ktem potvrd, ze tento klient zra heslo k daremu wiv atelslemu jnmenu.

<auth xmlIns='urn:ietf:params:xml:ns:xmpp-sasl’ mechan ism="DIGEST-MD5'/>

Server odpov wzvou, ktea obsahuje reezec s mary a tribut-hodnota oddelerymi arkou,
napklad:

<challenge xmins='urn:ietf:params:xml:ns:xmpp-sasl'>
cmVhbGO9IMNoYXQuZmFjZWJvb2suY29tlixub25jZTOIOEZERUEK4RD
C1RTFFQUMwWOTRENKNEQzkzRDE3MzgiLHFvcDOiYXV0a@NMPHHAC
dGYtOCxhbGdveml0aG09bWQI1LXNIc3M=

</challenge>

delodowano jako:

realm="chat.facebook.com",nonce="8FEEBC398D75E1EACO4D6CDC93D1738",
gop="auth",charset=utf-8,algorithm=md5-sess

3pi powit SASL nen dovoleno poslat tzv. whitespace znaky; zde jsou pouwity pouze pro zpehledren
ukazky
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Na aklace zskarychudaj neze klient sestavit od powed'. Jak napovda razev autenti kace,
vyw\a hashovac algoritmus MD5. Klient gpeposl  a esinu hodnot pvodn wzvy, pidaa ale
zejnena atributy usernamea response kteymi dokazuje znalost hesla. Whodou je,ze heslo z
responsenelze zetre zskat.

Responsese sestavuje takto:

1. Sestav sereezec username:realm:password , ktely nazveme A
2. Vypah se 16-oktetoy MD5 hash zreezce A ktey ozname B
3. Vytva sereezec B:nonce:cnonce:authzid , ktey nazveme Al
4. Vytva sereezec AUTHENTICATE:digest-uri, ktely nazveme A2

5. Al a A2 se zahashuj pomoc MD5 jako hexadecinalnreezce a wsledky nazveme Hla
H2

6. Reezec H1l:nonce:nc:cnonce:qop:H2 se zahashuje pomoc MD5 a jeho 32B hexade-
cimaln wsledek je hodnotou response

Wsledryretzec, ktey klient vrac serveru, ne e vypadat napgklad takto:

username="userl" realm="chat.facebook.com",nonce="8 @ FEEBC398D75E1EAC094",
cnonce="8FEEBC398D75E1EAC094",nc=00000001,qop=authgest-uri="xmpp/localhost",
response=3b395a5824d41albd0228a709e8fd78e,charset=utf-8

A konecry element poslary do XMPP karalu tedy bude:

<response xmins="urn:ietf:params:xml:ns:xmpp-sasl|">
dXNIcm5hbWU9InVzZXIxlixyZWFsbTOiY2hhdC5mYWNIY m$v29% G
5vbmNIPSI4RkVFQkMzOThENzVFMUVBQzA5NCIsY 25vbnkVIPQ Kk
OThENzVFMUVBQzA5NCIsbmMOMDAwWMDAwWMDEscWOwWRXXRNGIGgsZ Gl
VyaT0ieG1lwcC9sbh2NhbGhve3QiLHJIIc3BvbnNIPTNiMzk1YTRKENDFh
MWJIKMDIyOGE3MDIIOGZKNzhILGNoY XJzZXQ9dXRmLTg=

</response>

Red samotrym dokorcenm autorizaanho mechanismu posh server jese jednu
<challenge /> , na kterou klient odpovda pezdrym  <response /> elementem. Poge
je uspech potvrzen pijetm  <success /> elementu. V ppace chyby je vacen element
<failure /> a spojen je ukorceno®.

4V tomto popisu nejsou uvedeny namespace jednotliwch element, ktee mus byt v relre komunikaci
ptomny
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3.2 Mozilla Application Framework

Mozilla Application Framework (pvodre tale oznacova ry jako XPFE, tj. Cross Platform Front
End) je rodina multiplatformnch framework (resp. komp onent), ze kteych se skhdaj Mozilla
aplikace.

3.2.1 JavaScript

\etina lodu Mozilla aplikac je napsana v JavaScript u. JavaScript je dynamicky typovary,
objektowe orientovary skriptovac jazyk, jeho pst  up k objekim je ale od klasickch jazyk
typu Java odlsry { pow\a totz prototypowan.

V jazycch zala@erych na prototypech existuj dva zp  soby, jak vytvait objekt (narozdl od
jedire maznosti u klasickych class-basedazyl, kde je wdy pouwit konstruktor). Objekt nee
byt vytvaen takzvare ex nihilo (latinsky z nceho) nebo pomoc klonowan existujc  ho objektu
(resp. jeho prototypu). Klonovanm pak vznilka objekt, k tey je stejry jako zdrojowy. | kdyz
takowto model nepow\a gpmo cedcnost tak, jak je pouita v klasickych class-based jazycch,
je mazre tento pstup dolre simulovat (i kdyz ne zd vy je to vhodre).

JavaScript je velmi vyspel jazyk a mezi dak zajmav e vlastnosti pat anonymn funkce,
vnaere funkce, uzaery, funkce s pronenrym patem argumeni a dask.

3.2.2 Komponenty frameworku

Mezi nejdleieg komponenty Mozilla Application Frameworku pat bezesporu Geckoneboli
layout enging podporujc HTML, CSS, JavaScript, XUL a dak. Tento  vykreslovac engine je
akladem \esiny Mozilla aplikac, z nicle jise nej zrameg je Mozilla Firefox.

Komponentou, powitou pro wivatelsle rozhran v Mozi lla Application Frameworku, je XUL .
XUL je zkratka pro XML User Interface Language a jde o jazyk zal@ery na XML popisujc
wivatelsle rozhran. Zahrnuje podporu pro CSS a JavaScript a je avise na vykreslovacm
engine Gecko. De nuje obecre velle mnastv ovahdac ch prvk, ktee se mohou na jirych
platformach vykreslovat uzre a pitom mt stejnou de  nici v XUL.

S XUL souvis i jazyk XBL, ktey umanuje de novat vlastn ovadac prvky, kt  ee budou
powity v XUL.

Dak dleitouast Mozilla Aplication Framewor ku je Necka Jedra se o knihovnu posky-
tujc API pro podporu st ‘owch aplikac pracujc nauzrych vrstach OSI mo delu.

XPCOM je komponentowy model, pomoc reh@ Mozilla Applicati on Framework poskytuje
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multiplatformn spavu komponent, abstrakci soubau, pedhan objeki a spavu paneti
[8]. Umanuje vywt ena \sechny vlastnosti ostat  nch ast frameworku vywt ze skript
jalekoliv Mozilla aplikace.

Komponenty XPCOM mohou kyt mimo C++ implementowany i v Jav aScriptu, Jawe nebo
Pythonu. XPCOM pouw\a dialekt IDL (Interface De nitio  n Language), nazvary XPIDL.

XPCOM samo o sole nabz zkladn komponenty jako spr avu paneti, zakladn datowe
struktury ¢eezce, pole a dak). \esina komponen t ale pochaz z jirych ast frameworku,
zejmena z komponent Gecko a Necko.

XPConnect je technologie, ktea propojuje JavaScript na urovni interface a XPCOM kom-
ponenty v amci Mozilla aplikace, jak ukazuje obazek 3.2

Interface layer
Glue layer

XPCOM layer

Obrzek 3.2: Mozilla Application Framework { XPConnect, z droj: [3]

XPInstall je technologie, ktea umanuje wivatalm i wvojam Mozilla aplikace jednodise
instalovat, romiovat ci aktualizovat. Balk, ve kite em je software distribuovan, je naznan
XPI (Cross Platform Installation archive) a je to ZIP soubor obsahujc soubory v de novare
struktue (vce v kapitole 3.2.3.2.
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-

Chrome
registry

Mozilla application

A

ﬁ % XPInstall

chrome
manifest
o (7]

Obmrzek 3.3: Instalace XPI balku do Mozilla aplikace

3.2.3 Vytaen rozen Mozilla aplikace

Tato kapitola pace se bude zalyvat tm, jak |ze vytvai t add-on (resp. rozen) pro Mozilla
aplikaci, konketre Mozilla Thunderbird.

Sada soubaun XUL, JavaScript, CSS a jirych se souhrnre nazna balk (packagé. Do Mo-
zilla aplikac je mare tyto balky instalovat pomoc  XPlInstall a jejich obsah referencovat po-
moc Chrome URL. Instalovatelry balk se musrdit p  ravidly, ktea de nuj, jakou ma takowe
rogen mt strukturu, aby bylo do aplikace instalo  vatelre.

Balk mze obsahovat mimo rozen aplikace ide n  ic zneny vzhledu, gppadre vce rogen
najednou. Dale v eto praci budou popsany hlavn vlast nosti balku obsahujcho pouze jedno
rozen Mozilla aplikace.

3.2.3.1 Chrome URL

Wraz chrome ma v Mozilla Application Frameworku vce wznam; v £  to paci bude ale
pevhdat ten, ktey popisuje chrome:// URL . Takova URL se vyw\wa v Mozilla aplikacch

k de nici msta, kde se nactaz uciy soubor. Zapisuj se podobre jako dolre zrane HTTP
URL, ale referencuj soubory, ktee jsou registrovare v tzv. chrome registry. To umanuje mt
soubory fyzicky umsere kdekoliv a gitom je referenc ovat \zdy stejrym chrome URL.

Typiclka chrome URL vypada ma format  chrome://<package name>/<part>/<file.xul> ,
kde <package name3e razev balku, <part> je razev jeho@sti (nze byt  content, skin nebo
locale) a poslednast je gymo jreno soubor (case-insen sitive).
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3.2.3.2 Chrome manifest a struktura add-onu

Chrome manifest popisuje dary balk a mapuje fyzicke um sen souboru na Chrome URL.
Navc de nuje jednotliym adresam, resp. soubau m, jak s nimi ma aplikace zaclazet, tedy
jestli se jedra o spustitelry obsah, de nici vzhledu, lok alizaci a podobre. Tale je mare pomoc
direktivy overlay slwcovat soubory se soubory z jirych balk. Tato funk cnost je velmi dlezif,
prot@e umanuje sloLcit existujc wivatelske rozhran s nowe gidarym.

content addon.chrome chrome/content/
skin addon.chrome classic chrome/skin/classic/

overlay chrome://messenger/content/messenger.xul \\
chrome://addon.chrome/content/myOwnOverlay.xul

Instalovatelry balk mus tale dodzovat pedepsan ou strukturu soubau, aby byl funicn.
Dleiy je RDF soubor, ktely de nuje mimo jire jmreno , verzi, identi kaci balku a zaclenou
Mozilla aplikaci (resp. aplikace). Typicle rogen pro Mozilla aplikaci mee mt strukturu,
ktem je uvedena v tabulce 3.1

finstall.rdf Instalacn manifest s popisem balku
/chrome.manifest Chrome manifest
/chrome/content/* Hlavn obsah balku

/chrome/skin/* De nice vzhledu Ul
/defaults/preferences/*.js | WWchoz nastaven preferences

Tabulka 3.1: Struktura instalovatelreho balku ros ren
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3.3 ExtBrain Communicator

V eto paci bude navzena a implementovana knihovna pr o komunikaci v XMPP tak, aby
byla optimalizowana pro Mozilla Application Framework a z ejrena tak, aby poskytovala dolre
pouitelre rozhran pro pstup ke XMPP karalu, kter e bude gstupre jiymastem projektu
ExtBrain.

Dak@st bude implementace klienta, ktey uma@n  komunikovat pes XMPP a pracovat s
adresxi pestovnho klienta Thunderbird. Jak jg byl oreceno, romen, ktee vznikne v emci
tto pace, vznikne astere z jz existujcho Ext  Brain Communicatoru. Tento nefunguje v
nowe verzi Mozilla Thunderbid, pesto pace bude vycta zet z jz zavederych koncept gra-
cleho rozhran; bude ale gichvat nowe vlastnosti, k tee ve stas verzi Thunderbirdu nebyly

k dispozici.

3.3.1 XMPP knihovna

Knihovna bude potebovat prny pstup k socketu, je  rz bude zprostedkovan JavaScriptu
XPCOM komponentou frameworku Necko.

KMPFSocket

_domParser. nslDOMParser

_proxy_info: nslProsglnfo

_socketState: int

_snSocketTransport: nslSodetTranspotSenice
_transport: n=slSocketTransport

_unicodeConwverter: nslSeriptableUnicodeConwartar
host: String

port: String

security: Integer

state: Integer

close) woid

getStately: Integer

chedilivel) : Boolean

onlatafwailableinsiRequest, Object, nsllnputStream, Integer, Integer @ waid
onStantRequestnslRequest, abject) : woid

anStopRequestinslRequest, Object, Integer, String) : woid
onTranspotStatusinsl SodietTranspart, Intager, Integer, Integer : vaid
openiString, Intager, Intager, function) : waid

statTLSD : Boolean

vuritel String) : void

FMFPFSocketfXMFF) : woid

+ o+ F o+ o+ o+

Obrzek 3.4: Navrh tdy XMPPSocket

Protze se XMPPSockebude zakyvat pouze gipojenm ke XMPP serveru, bude obje kt na-
slouchajc pchozm daim na socketu data rovnou p rewacet na DOM reprezentaci dareho
XML, ktee bude pedchano dile.
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Rchoz XML bude analyzowano komponentou nsIDOMParser ktea vrac gslsnou repre-
zentaci v DOM.

DOM, ktely bude wstupem z objektu XMPPSockef{obazek 3.4), bude pedanan tce ob-
jektu XMPRobazek 3.5). Ten bude zastesovat veskerou akladn komunikaci s XMPP serverem.
Bude implementovat:

Oteven spojen a jeho zabezpecen

Autenti kaci wi serveru (podpora PLAIN a DIGEST-MD5 me  tod)
Binding JID

Oteven jabber session

Odeshan dat

Rijman dat a vznik udhlost na jejich aklacke

Radre ukorcen spojen

XMFF

JID: JID

listeners: Array

part: int

socket: AMPPSacket
state: String

_imitd) : waid

_=endPing): waid
clearlistenearsl : woid

clase) : waid
datafwailablelzlement) : woid
open) : Object

registerListenen) : “MPPListener
reapen): Boolean
sendAhl(String) : woid

AMPFC : void

+ o+ o+ o+ o+

Obrzek 3.5: Navrh tdy XMPP

Zpracowan udalost vznikych gi gjmu dat bude resit objekt, ktely si zaregistruje dary
listener .V tomto ppack to bude objekt Jabber (obazek 3.6), ktey bude tvait most mezi
udalostmi pijaymi z gra clkeho rozhran a z XMPP kan  alu.

Diagram td je k nahédnut na obazku  A.3 v ploze.
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Jabber

connected: Boolean
extzmpp: XMFPP
listener “MPFListener
presence:; String

+ 4+ + 4+ + + + + + + 4+

connect] ;woid
digconnect] ; waid
initializelboolean, int, String, int, int, String, String, String, String) : woid
isConnected’) : Boolean
quenSenices’) : waid
quen®fCardAvatanString) : wvoid
remowveSubscription!String) : woid
requestSubscription(String) : woid
sendhlessagel) : vaid
zendSubseription(String) : waid
setPresenceString)  woid

Obirzek 3.6: Navrh tdy Jabber

3.3.2 Reen vce soulzrych XMPP spojen

21

Jelike mezi paadavky na vyvjery add-on je ma@nost s pwsen vce spojen najedou, bude
implementovan kontejner, ve kteem budou ul@ena spojen (resp. objekty Jabber), S tmi

bude mazre hromadre nebo jednotlive manipulovat.

Kad/ klient s platrym XMPP spojenm mus mt unilat

n Jabber ID, bude mare jednotliva

spojen podle Jabber ID identi kovat. Bude implementova n objekt, ktey bude informace o JID

shromazd ovat.

Connections

connections: Jabber]]
mantedXmppStatus: String

addConnectionidabber) : vaid
allConnected’: Boolean
alllisconnected) : Boolean
connectal il waid
disconnect@l0 : woid
getAllConnections]) : waoid
loadConnections)) : waid
reloadConnections]) : vaid
remaoveConnection(String) : vaid
setState) : void
updateConnectionlfrrayd : vaid

+ 4+ 4+ + + o+ + o+ o+ 4+

Obrzek 3.7: Navrh tdy Connections
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3.3.3 Kontakty z adresx a z rosteru

Kad/ XMPPwet ma na serveru de nowan suj vilastn roster, tedy seznam \sech kontaki. V
kezrych klientech se po spojen se serverem tento roste zobraz jako seznam kontaki solcasre
s informac o online dostupnosti dareho kontaktu.

Mozilla Thunderbird ma suj vlastn sysem adress  u, ve ktelych ukhda kontaktn informace,
a prote se jedra o pastovn Klient, jde zejnmena o e-mailowe adresy. Adresa nee byt v
Thunderbirdu vce nez jeden, vyhlechvat Ize ale wzdy je n v jednom vybrarem. Proto bude
ExtBrain Communicator rogen zobrazovat slowcen e kontakty ze \sech v nastaven vybrarych
adresa a z rosten \sech gipojerychuat a umo Movat v nich efektivre vyhlechvat.

Bude nutre implementovat tdu Contact , ktea bude schopna zobrazovat informace ze s\eho
rodcovsleho adresze, a aroven se slicovat s kont akty v rosteru podle Jabber ID. Bude upraven
formulr naupravu (resp. pidan) kontaktu a v rem b ude zpstuprena manost de novat
omezery paet Jabber ID, se kteymi se tento kontakt slouc.

Cortact

accounts: Aray

card: nslAbCard
directony: nslAbDirectony
jids: Array

name: String

presence: Aray
statushleszages: Amray
subzcriptions: Array
“mppMame: String

addAccountAray’ : waid
addJidiString) : waoid
addSubscription{Arrayy : waid
getfccountsFordid{String) @ Array
gettwvailablefccountsl) @ Aray
getContactMame) : String
getlidsl: Array
getDverallPresence’ : String
getSubseriptionF orfceountlfrray) ; String
reloadmppMamer) : waid
remowefccouniAray)  vaid
removedid®5tring) : woid
setXmppShonfrrayd o owoid

+ + + + 4+ + 4+ + 4+ + + + +

Obirzek 3.8: Navrh tdy Contact
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3.3.4 Uivatelsk rozhran

Wivatelsle rozhran bude vychazet z pvodnho prot  otypu ExtBrain Communicatoru, tedy v
levem dolnm rohu aplikace bude umsen seznam kontakiu spolecre s dasmi ovhdacmi prvky
spojen. Navrh vzhledu je na obazku 3.9.

custom inbox

[1nbox Tab | [chatTan

Folder list Messages list [«

[on =] [searen |

Contact List B

-

Obrzek 3.9: Wivatelsle rozhran hlavnho okna

Po pchodu nowe zpavy nebo po wivatelowe adost 1 se otewe konverzan okno v
nowe alace pastovnho klienta (obazek 3.10, kde budou jednotlive konverzace odcdeleny
sysemowmi zalaekami. Oknu bude dominovat textowe p ole s konverzac, bude zobrazovat
informace o gjemci a bude umanovat tale wker Jab  ber ID odeslatele i pjemce.
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Input text Send

]

Obrzek 3.10: Wivatelsle rozhran alaky s konver zac

K nastaven wi bude vytvaen formul (obazek 3.11), ktey bude umsen do hlavn
nabdky Tools aplikace. Po vyvoan se zobraz okno, ktee bude uma novatupravu, mazan a
zakhdan jednotliwch jabberuat. Zaroven tak e bude k dispozici seznam dostuprych adresa,
ktee se budou powvat k zobrazen v seznamu kontaki tohoto rozen.

ui Seftings

Settings Windone

Address Books List = |

|Account1 | |Ac-:c-unt2 |

| Usermname | | Enabled |_|

Cancel | | Ok

Obrzek 3.11: Wivatelske rozhran nastaven
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3.4 \Wvojoe prosted a pouwie rastroje

Wvoj romen prokehne za pomoci integrovareho v yvojoeho prosted (IVP, resp. IDE %)
NetBeans 6.9.1 10] a jeho plug-inu foxbeans [12]. Ten umanuje jednodiwse kon gurovat,
vyvjet a sestavovat projekt jako rozen pro Mozil la aplikace.

Pro testovan knihovny pro paci s XMPP byl powit open- source jabber serverjabberd
verze 2.1.5 4.

Pro debugowan na st ‘oveurovni byl powit Network Protocol Analyzer Wireshark verze
1.4.1 3.

Pro wvoj a testonan v amci Thunderbirdu byl powit J  avaScript DebuggerVenkman
klient pro SQLite datakaze SQLite Managera prohkzec aktivnho DOM  DOM Inspector.

Pro lacen vzhledu aplikace byl powit XUL designer XULExplorer verze 1.0al, ktey
umanuje zadare XUL okanzie prohket.

Pro pubezzre testovan klientem na drute strare sp  ojen byl powit Mac OS X Klient
Adiumverze 1.4.11].

Pro verzowan byl powit nejdve sysem SubVersion , poe byl projekt peveden na Mer-
curial, wchoz VCS © Mozilla aplikac.

SIntegrated Development Envrironment
6Version Control System
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4 Realizace

V eto kapitole budou popsany nere standardnasti  implementace spolere s probemy, ktee
[ wvoji vyvstaly.

4.1 Knihovha XMPP

4.1.1 Socket

Implementace XMPP knihovny powwa XPCOM komponenty Mo zilla Application Fra-
meworku. K zskan pstupu k socketu je powita komp onenta nsIProtocolProxyService
kterm poskytuje pstup k fyzickemu socketu pomoc st ream.

Pro pchoz data je powitreez komponent (resp. je jich rozhran) nslinputStreamPump,
nslScriptablelnputStream  a nslIScriptableUnicodeConverter . Ten umanujecst textowa
data ze socketu pevedera ppmo do paadovareho lod own (dle RFC dokumentu je to UTF-
8). Zapis do socketu je provacen pmo pomoc interfa ce nslConverterOutputStream , ktey
data konvertuje do zvolereho lodowan.

Je pouwito asynchronncten ze socketu. Objekt, kter y zpracowa\a data, mus implementovat
nslSimpleStreamListener , tedy metody:

onStartRequest
onStopRequest

onDataAvailable

Trda Socket tyto metody implementuje, takze asynchron n voln jsou zpracowawana pmo

v n.
this._inputPump = Cc['@mozilla.org/network/input-stre am-pump;1'
.createlnstance(Ci.nslIinputStreamPump);
this._inputStream = this._transport.openinputStream(0 ,0,0);
this._inputPump.init(this._inputStream, -1, -1, 0, 0, fa Ise);

this._inputPump.asyncRead(this, null);

this._outputStream = this._transport.openOutputStream (0,0,0);
this._output = Cc['@mozilla.org/intl/converter-output -stream;1']
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.createlnstance(Ci.nsIConverterOutputStream);
this._output.init(this._outputStream, 'UTF-8', 0, '?'. charCodeAt(0));

4.1.2 Anayza XML
4.1.2.1 Parser

Jak bylo uvedeno dve, tda Socket zpracowawa tak e pijae XML a vytwa jeho reprezen-
taci v DOM, kterou pedana dabm komponenam ke zpra cowan. Jako parser byla pouwita
komponenta DOMParser

Newhodou DOMParseru je, ze pi chyle nepracuje s wji mkami, ale vrac chybu, ktea
nen zachytitelra klasickou try { catch konstrukc. Metodou parseFromString je tedy mare
zpracovat pouze validn XML a nen mare jednoductym z psobem zjistit, zda byla operace
provedenauspesreci nikoliv.

Protae je XMPP stream takzvare nekonecre XML acasto p owa namespace, nejsou@sti
pijak na strare socketu validnm XML. Ri sestavov an spojen nee dojt napklad k pijet
rasledujc posloupnosti pakat:

#1: <?xml version="1.0"?>
<stream:stream xmlns="jabber:client"
xmins:stream="http://etherx.jabber.org/streams"
version="1.0" to="localhost">

#2: <stream:features xmins:stream="http://etherx.jabb er.org/streams">
<mechanisms xmlns="urn:ietf:params:xml:ns:xmpp-sasl" >
<mechanism>PLAIN</mechanism>
<mechanism>DIGEST-MD5</mechanism>
</mechanisms>
</stream:features>

#3: <success xmins="urn:ietf:params:xml:ns:xmpp-sasl” />

Z uvederych pklad mezou byt DOMParserem jako val idn vyhodnocena pouze datacslo
3. Prvn gijay text nen platrym XML, prot@e eleme nt <stream:stream /> nen platre
uzaven (ca je ale akladn vlastnost neskorcere  komunikace pomoc XMPP). Druty gijay
text tale nen platry, protee element s lokalnm ra  zvem <features /> nema nad sebou
obalowy element <stream />.
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Probem je v lodu vyesen tak,ze se kontroluje, zda jde o zaatek XMPP streamu, a rasledre
je pak kad/ gijay element zabalen do elementu <stream:stream /> . To zpsob,ze veskee
elementy pijae v karalu jsou platrym XML. Nasleduje  pklad zpracovareho elementucslo
2, ktey je jz platrym XML.

<stream:stream xmlins="jabber:client" version="1.0" xml lang="en"
xmins:stream="http://etherx.jabber.org/streams">
<stream:features xmins:stream="http://etherx.jabber. org/streams">
<mechanisms xmins="urn:ietf:params:xml:ns:xmpp-sasl" >
<mechanism>PLAIN</mechanism>
<mechanism>DIGEST-MD5</mechanism>
</mechanisms>
</stream:features>
</stream:stream>

4.1.2.2 Fagmentace

Dabm probemem pi zpracovan dat pijach v So cketu je fragmentace pchozho XML. Ta
se projevuje zejrena pi pijman \esho objem u dat, zejmrena pi pjmu birarnch dat (v
karale XMPP lodovarych pomoc base64) jako jsou nap klad avatary wivatal.

Pro tento ppad je implementowana funkce, ktea kontr oluje, zda jsou XML data adre
zakorcera.

#1. <message from="jid@server" to="jid2@server">
<event xmlns="http://jabber.org/protocol/pubsub#even t">
<items node="urn:xmpp:avatar:data">
<item id="96dd92efb8c9cbbd62100add0dachd62b7e0b6af'>
<data xmlIns="urn:xmpp:avatar:data">VBORwWOKGgoAA

... base64 data ...

#2: BmMB6XSXU+sAAAAASUVORKS5CYII=
</data>
</item>
</items>
</event>
</message>
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Pokud se zjist,ze dara data nejsouradre zakorcena , ule danouast do mezipaneti a pi
[rijet daba@sti spoj ole dohromady a provede k  ontrolu znovu. Tm je zajstno,ze wsledre
XML, ktee je pedano parseru, je platre.

4.1.3 Udeowan spojen

Protee XMPP jako protokol nenma informaci o celce timeou tu TCP/IP spojen, zavedl se
takzvary whitespace ping kdy server ci klient v ucitch intervalech zags d o0 karalu znak
mezery, aby nedcslo k uzawen spojen.

XML validaci sice znak mezery neban, ale nejde o sysemow resen. Proto bylo zavedeno
rogen XEP-0199, ktee de nuje spavry XMPP Ping. Ping je de nowan jako 1Q stanza ob-
sahujc element ping s namespaceurn:xmpp:ping . Pokud protistrana neimplementuje tento
XEP, standardre odpov chybovou hiskou <service-unavailable /> . To sak nma jako ved-
legcinek to,ze se a@iv dare TCP/IP spojen.

Ri testowan vyvjere aplikace byla zjsena nejm  ers hodnota timeoutu u slweby serveru
jabber.org a podle n byla nastavena frekvence poshn v petiminutowch intervalech.

4.1.4 Zpracoan pijaeho DOM

Jak bylo popsano dve, wstupem ze tdy Socket je DO M reprezentace element (ppadre
elementu) pijaych ze serveru. Pro kad/ z tchto ele meni je pak vohna metoda
onDataAvailable tdy XMPP. Ta na aklace jmena a namespace elementu ro zhodne, jak
bude program na gijad data reagovat.

Samotry protokol se nee naclazet v rekolikawzryc  h stavech a podle toho tale acelavat
[rijet wzrych dat. Toto je popsano v objektu protocolHandler , ktey obsahuje logiku zpra-
cown vznike udalosti. Jeho struktura vypad takto

protocolHandler: {
'stream-opened": {
features: function(extxmpp, data) {

‘connected": {
message: function(extxmpp, data) {
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12

presence: function(extxmpp, data) {

2

ig: function(extxmpp, data) {

Na ulazce je vickt,ze ve stavu stream-opened je aelavan element features . Dale pak,ze
pokud je spojen aktivn (stav connected), jsou celaany elementy message presence nebo
iq . Pokud je mijat rejaky element, ke kteemu nen nalez en pslwsry handler, je vyvolna
wjimka.

Trda XMPP zastesuje akladn paci s protokolem a  poskytuje metody procten a apis do
vznikeho karalu. Procten jsou zde implementovany u dalosti, ktee vznikaj jednak na aklacke
zmen stavu protokolu (nap. connected, disconnected ) a tale gijaych dat (nap.  message

presence). Trda poskytuje manost registrace tzv. listeneru, ktey je informovan o vzniku
udalost a jsou mu pedaana relevantn data.

Listener meze implementovat libovolre mnazstv reak ¢ na udilosti. Akladem nee byt
rasledujc ulkazka lodu, kde jsou zpracowavany ud alosti pipojen, odpojen a gijet ozramen
o tom,ze druta entita gipravuje IM zpavu.

listener.prototype = {
connected: function(extxmpp, data) {

}

disconnected: function(extxmpp, data) {

}

composing: function(extxmpp, data) {
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4.1.5 Napojen dasch komponent do XMPP karalu

Navrh knihovny umanuje jednoducte pipojen now  ch komponent sysemu do XMPP karalu.
Konketn implementace tak nmeze navrhnout suj vlast  n listener, ktey se pipoj k udalosti,
kterou chce nowy sysem sledovat. Pokud by napklads lo o anayzu pijaych element, je
mare vywt udhlost data, ktea vznila pi pjmu jalkehokoliv XML. Jiry p klad by mohl
byt monitoring gchozch zpav, kdy by bylo nutre sl  edovat udalost message

Jednoduclym pkladem by mohl byt sysem, ktey by na pklad shromad 'oval paet
pijaych element pro JID  user@server. Ten bylo ma@no implementovat nagklad jako:

var connection = connections.getConnectionByJid('user@ server’);
var elementsCount = 0;
connection.xmpp.registerListenerObject({
data: function() {
elementsCount++;

D

4.1.6 DIGEST-MD5

Mimo autenti kaan metody PLAIN bylo nutre implementovat tale metodu DIGEST-MD5Ta
ma mezi powvarymi servery nej\es podporu pav e proto,ze je bezpecra 1 i pokud je powita
pes nezabezpecere spojen.

Metodu popisuje RFC 2831, bohwel je velmispatrecitel re. Navc je teba, aby se vastech

algoritmu (popsarem v kapitole 3.1.5.3 nepracovalo s obvykym wstupem MD5 hashovacch
algoritm (tedy s 32 hexadecimalnmicslicemi), ale s hrukymi daty.

Proto byla pro wpaet MD5 powita knihovna napsara v Ja vaScriptu a veejre dostupra
pod licenc BSD, ktea poskytuje jako wstup i nekonvert ovara 128 bitowa data. Ta jsou poteba
pro vytvaen odpowedi na DIGEST-MD8hallenge.

4.2 Wivatelsle rozhran

Wivatelsle rozhran bylo implementovano dle ravrhu v kapitole 3.3.4, ktee vychaz z jz exis-
tujcho prototypu ExtBrain Communicatoru. Veskea 0 kna jsou popsana v souborech XUL, z

1Unrele vykonstruovare MD5 kolize sice jz byly v roce 2006 pra kticky pedvedeny, ale v realrem provozu
zatm nepedstavuj velkou hrozbu.
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nictz hlavn je contactsBox.xul , ktey je de nowan jako overlay hlavnho okna pastovnho
klienta.

overlay chrome://messenger/content/messenger.xul \\
chrome://extbrain.thunderbird/content/contactsBox.x ul

4.2.1 Seznam kontakt

Seznam kontaki byl pomoc overlaye pes element s id folderPaneBox vi@en pod seznam
wi a adresa pasty. Je mazre si v rem vybrat, kt ee sloupce budou viditelre a ktee nikoliv.

8ne Inbox

All Folders (1)

& Trash
¥ [ Local Folders
= Trash
[®) Outbox

A

1| ©

o &_‘| Name E-mail =B
Adium, Mac 05 X tast@email.cz
_ =t

|

|
|
|

2880888l
T
i 1

d@

Obrazek 4.1: Seznam kontakd

Seznam kontaki je tvaen standardn komponentou XUL tree . Ta umanuje dynamicky
nenit sloupce, ktee zobrazuje, a aroven tale obsahu je ovhdac prvky krazen podle sloupa.
Komponenta tree se de nuje jako

<tree>
<treecols>
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<treecol label="column label" />
</treecols>

<treechildren>
<treeitem>
<treerow>
<treecell label="item label" />
</treerow>

<[treeitem>
</treechildren>
<[tree>

Pomoc XUL atributu persist je zajseno,ze si aplikace bude pamatovat i res s\e u korcen
zobrazere sloupce nebo nagklad hodnotu, podle ktee byl obsah seznamurazen.

Byla vywzita jz existujc implementace nslITreeView, ktea je popsana v [ 7].

Seznam \sech kontakt je reprezentowan polem contacts ula@erym v objektu contactList
Kontakty, zobrazere v seznamu kontaki jsou lItrovany z  tohoto pole. Je mare vybrat zob-
razen pouze on-line wivatal, je tale mare pow t textow element nad seznamem kontaki
pro Itrovan, resp. hlecan mezi zobrazerymi kontak ty.

Filtrace probla pi voan metody  contactList.search , ktema do pole contactList.found
zarse wsledky dareho hledcan a ty jsou zobrazeny v e lementu tree .

4.2.1.1 Sleowan kontakt z adrese a z rosteru

V tomto romen existuj dva typy kontaki:

Kontakt z adresxe pastovnho Klienta

Kontakt z rosteru jednoho z aktivnch

Protae pastovn klient Thunderbird umanuje wiva teli mt vce adresa, v nastaven (viz
kapitolu 4.2.4) je k dispozici wker adresa, ze ktelych budou kont  akty zobrazeny v seznamu.
Kad/ adress aplikace Thunderbird je oznacen vlastn m URI, ktee vypada napklad jako
moz-abmdbdirectory://abook.mab . Podle tohoto URI se pak v lodu adresx zslaa za wi t
rozhran nslAbManager.
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V seznamu kontaki jsou \zdy zobrazeny slowcere sech ny kontakty z vybrarych adresa.
Naproti tomu kontakt z rosteructu je zobrazen pouze v tu c hvli, kdy je darycet on-line.
Kontakty z adresm nach a poskytuje objekt contactSource .

Je bzre,ze jeden wivatel XMPP sk vlastn vce wzrych Jabber ID (obvykle nawuzrych
serverech), a proto byla implementowana funkce slicovan kontaki podle zadarych Jabber ID.

Do akladnho formulre proupravu kontaktu z adresa re byla pomoc overlay vizena dak
alaka, na ktee jsou textowa pole pro 6 wzrych Jabb er ID. Tyto Jabber ID jsou ul@eny ke
kontaktu pomoc rozhran, ktee poskytuje nslAbCard. K zapisu viastnho atributu ke kontaktu
stac powt metodu setProperty .

if (aCard instanceof nslAbCard) {
for each(var elementld in CardDialogOverlay.customAittri butes) {
value = aDoc.getElementByld(elementld).value;
aCard.setProperty(elementld, value);

Ai kadem pipojen rekteeho zwi dojde k na cten jeho rosteru ze serveru. Pro kady
now kontakt z rosteru se proclaz dosavadn seznam kontaki a kontroluje se, zda v rem
neexistuje kontakt, ktey by nel jg dare Jabber ID de n ovare. Pokud ano, nevyta se nowa
polaka seznamu, ale k daremu kontaktu se nagse, ze je dostupry pod darym Jabber ID z
darehotctu. Pro ryche hlechn v seznamu je de nova  no polejidMap , ktee obsahuje reference
na kontakty podle Jabber ID. Zjednodisere je proces nazneen v rasledujcm wtazku z lodu:

var tmpContact = contactList.jidMap[jid];

if (tmpContact == undefined) {
/I Vytvaen noweho kontaktu do seznamu

tmpContact.addAccount([account, jid]);
tmpContact.addSubscription(Jaccount, jid, subscriptio n));
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4.2.1.2 Manipulace s kontakty

S kontakty je mazre manipulovat nejen ges now vytva ery seznam kontaki, ale tale pomoc
standardnho rozhran, ktee Thunderbird poskytuje. P okud wivatel kontakt uprav, je nutre

tuto znenu propagovat do pawe zobrazereho sezhamu. Rozhran nslAbManager umanuje
pidat listener, ktel je noti kovan o kade zrere v adresxch. Jsou de nowvany ti udhlosti:

onltemAdded
onltemRemoved

onltemPropertyChanged

Prote kontakt v adresxi Thunderbirdu nema zadry unilatn identi kator, kteym by
jej jedinecre ucil, je pi zakhdan kontaktu do se  znamu kontaki vytvaen a ula@en viastn
atribut, nazvary ExtBrainUnigld . Ten je tvaen MD5 hashem jmena kontaktu acasoweho
raztka ve chvli vytaen. Tento atribut je pouze vy  taen a nen nikdy aktualizovan a je
mare podle rej jednotlive kontakty identi kovat.

Pro obsluhu udalost vznikych v kteemkoliv adress i byl implementovan listener, ktey
na zklacke zmen upravuje zobrazovary seznam kontaki . Zejnena je nutre hldat zrmeny
v polch obsahujcch wivatelem zadara Jabber ID. Pr oto byly vytvaeny metody objektu
contactSource :

mergeCardWithRosters

unmergeCardToRoster

Tyto metody se staraj o slowcen a ppadre odcelen  kontaki s darym rosterem.

Fedpokhdejme situaci, kdy wivatel ma naplrery se znam kontaki a jeho jediry XMPP
cet je oine. Jeden z kontaki adresge rma de nowan y dwe Jabber ID. Pokud se wivatel
rozhodne XMPP et pipojit, dojde k rasledujcmu:

1. Wet se pipoj a nate roster

2. Projde se zskary roster

pokud dare Jabber ID odpovda rekteemu z de novaryc h v kontaktu z adresxe,
je toto ID spolecre sictem pidano ke kontaktu

pokud dare Jabber ID neexistuje uzadreho z kontaki z a dresae, je zobrazeno v
seznamu samostatre
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Wivatel ma nyn wcet gipojen a pokud uprav tento s lowery kontakt z adresze tak,
ze odebere Jabber ID, pes ktee byl tento kontakt s konta ktem z rosteru slowcen, funkce
unmergeCardToRostertuto zmenu detekuje. Z kontaktu pak informace o Jabber ID odebere a
vytva v seznamu now zaznam. Podobra situace nastan e i pican rekteeho z Jabber ID
v rosteru k rekteemu kontaktu z adresze { funkce mergeCardWithRosters zris dary roster
kontakt a pida informaci o Jabber ID awctu ke kontaktu z  adrese.

4.2.1.3 Informace o kontaktu

Fi najet kurzoru mysi naadek s kontaktem se zobraz  okno, ktee sumarizuje informace, ktee
jsou o rem dostupre. Toho je dosa&eno pomoc XUL elementu tooltip , ktey je dynamicky
pegenerovan pokade, kdy se nma zobrazit (udalost  popupshowing).

4 Name E-mail (=3
Adium, Mac 05 X test@email.cz f

Adium, Mac 0S5 X

e y

(@) adium@localhost "_
@ henzabrucekZ@gmail.com |
@ honzab@n-s.cz

E-mail; test@email.cz

Work Phone: +420 123 456 789 |
On accounts honzab@localhost, honzab@jabber.cz, honzab@n-s.cz r
e T ;

I000C00000 [©

Obnazek 4.2: Box s informacemi o kontaktu

Ri Kliknut mys prawm tlactkem je zobrazeno men u, ve kteem nee wivatel zahajit
konverzaci (pouze pokud rma kontakt de novare rejale Ja bber ID), nmenit autorizace i
vybraremu Jabber ID, zobrazit historii konverzac (viz k apitola 4.2.3), zact psat nowy e-mail,
zahajit hovor na telefonncsloci zobrazit formua r proupravu kontaktu. Pokud wivatel chce

upravit data o kontaktu, ktey nen zatm v adresti, z obraz se okno pro now kontakt s
pedvyplrerymiudaji.

4.2.2 Konverzace

Okno s konverzacemi bylo dle ravrhu implementovano jako nowa ala@ka pastovnho Klienta.
Ta se oteva v gpack,ze pijde nowa zpava nebo wivatel chce zapact novou konverzaci.

K vyvohn ala@ky je powito rozhran Thunderbirdu tabmail . ZAalaeka se pak oteva
rasledujcm vohnm:

var tabmail = document.getElementByld("tabmail");
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tabmail.openTab("contentTab", {
contentPage: "chrome://extbrain.thunderbird/content/ consoleTab.xul"

D;

@ From: [ henzab@localhost I-%] ( E Close chat J Subscription: both
To: [ adium@iccalhost I-ﬂ [@:Shuw histnrv)
| Test Me31.12.2010 15:30 |
| Test oK Adigm, Mac 05 X31,12.2010 15:31 |

e ] )
ﬁ |

Obrzek 4.3: ZAlaka s konverzac

Zlaoka nmee obsahovat vce konverzac; ty jsou pak o dceleny sysemowmi alakami, kdy
kad je nadepsana jmenem kontaktu a je na n zobrazen j eho stav.

Pokud e kontakt de noano vceuzrych Jabber ID, jso  u tyto zobrazeny v menu, ze kteeho
nee wivatel vybrat, na ktee JID bude zpava poshn  a.

42.2.1 Obsluha udlost

Objekt, ktey reprezentuje okno s konverzacemi ma implementovany handlery pro udilosti
[Fijet zpavy, zmeny stavu a zpavy composing(tedy informace o tom, ze drula strana [se
zpavu).

handleStatusChange
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handlelncomingMessage

handleContactComposing

Ai vyvoln rekteeho z handlem je okno s informace mi pslwsre aktualizovano.

4.2.3 Historie konverzac

Historie konverzac je ukhdana pomoc objektu chatDb do datataze SQLite, kterou poskytuje
rozhran mozlStorageService . Tabulka nma atributy, ktee jsou uvedeny v tabulce 4.1

Nazev sloupce Typ sloupce
fromjid TEXT

tojid TEXT
direction TEXT

date INTEGER
message TEXT

Tabulka 4.1: SQLite tabulka historie konverzace

Wivatel ma maznost zobrazit historii konverzac klik nutm na wivatele v seznamu kontakt,
ppadre powitm tlactka pmo v okre s konver zac.

Byla pevzata i funkcnost z pvodnho prototypu ExtBra  in Communicatoru, kdy se jednot-
live zpavy shlukuj do konverzac podle zadarehoca soweho intervalu (viz [ 7], kapitola 4.4).

4.2.4 Okno nastaven

Okno nastaven (obazek 4.4) je zobrazeno po wleru volby ExtBrain Settings v menu Tools.
V tomto okre ma wivatel manost picavat a odebrat adresze, ktee maj byt powity pro
zobrazen v seznamu kontaki, a vytwaet a mazat XMPPu cty.

Pro vytaenuw jsou pedde novany tisablo ny, ktee wivateli usnadn vyplrenudaj
a nastaven paramets spojen.

XMPP / Jabber
GTalk

Facebook
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Pouzit Adresaf |
v Personal Address Book |
Collected Addresses

m_

Account tyPe: [y jabber %] [ Create new account )

@ honzab@localhost

E Account enabled

Password

Host

locathost

Port

5222
Security
(3 STARTTLS {recommended)
OssL
) Mone

[ Delete this account

Modified accounts will be reconnected.

[ Cancel ) (I)

Obrazek 4.4: Modaln okno nastaven

Sablony jsou de nowany v objektu accountPlugins , ktely de nuje tranforman funkce pro
JID, adresy serveru, portu a zabezpecen spojen. Takowasablona mus vypadat takto:

var accountPlugins = {
jabber: {

username: ",
getUserNamePrompt: function() { },
getConnectHost: function() { },
getPort: function() { },
getSecurity: function() { },
getJid: function() { },
validatedid: function() { }

Nastavenu je ulzeno do datalaze SQLite podobn e jako historie zpav. Struktura tabulky
je uvedena v tabulce4.2.
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Nazev sloupce Typ sloupce
jid TEXT
connectHost TEXT

port INTEGER
security INTEGER
enabled BOOL

Tabulka 4.2: SQLite tabulka nastavenuai

Hesla k jednotliwmuaim jsou bezpecre uleena v sy  semowemulasti, ke kteemu posky-
tuje pstup rozhran nslLoginManager .
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5 Testowan

5.1 Testovac prosted

K testovan byla powrita dwe uzra prosted:

Microsoft Windows XP SP3, Mozilla Thunderbird 3.1.7

Mac OS X 10.6.5, Mozilla Thunderbird 3.1.7

Prot@e je Mozilla Application Framework sam o soke mult iplatformn, sechny jm posky-
tovare funkce mus pracovat stejre na \sech platforma ch. Ri testovan nebyl zjsen adry
asadn rozdl v chovan nebo funicnosti aplikace ve  wse zmrerych testovacch prostedch.
Je tedy mazre pedpokhdat,ze se aplikace bude chovat stejre i na jirych platformach, ne na
tech wse uvederych (napklad v opera&cnm syse  mu Linux).

5.2 XMPP knihovna

XMPP knihovna byla testovana kehem wvoje a komunikace s e servery byla analyzovana po-
moc implementovare debugovac konzole a talke pomoc st'oweho analyatoru Wireshark.

Komunikace byla testowana zejnena s emito servery, poskytujcmilcty zdarma:
lolkaln ejabberd a OpenFire servery
jabber.cz
jabber.org
jabbim.cz
talk.google.com

chat.facebook.com

Komunikace s emito servery byla monitorovana a po dokoncen spojen ukhdcina do sou-
boru, ze kteeho byla pozcji analyzowana, zda odpovda standardm a zda nedoclazelo kehem
spojen k chytam.
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5.3 Uivatelske rozhran

\Wsledre rogen patovnho klienta bylo testo  \ano v sowinnosti s vedoucm pace. Nalezere
nedostatky byly zaznanmeraxany a opravovany pulez  re kehem wvoje.

Dab testovan spolere s rogenm dophku mezi v mnastv testen zajist vedouc
pace.
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6 Awer

V amci eto pace byl nastudowan protokol XMPP a analyz owny manosti jeho implementace
v prosted Mozilla Application Frameworku. Nasledre byla v JavaScriptu implementovana
knihovna poskytujc pipojen ke XMPP serveum. Nak onec bylo dle paadavk vedoucho
pace implementovano rozden aplikace Mozilla Th  underbird, ktee funguje jako multifunicn
XMPP Klient.

Rozmen, ktee vzniklo v eto paci, zpstup nuje kontakty z adresa Mozilla Thunderbird
do jedireho seznamu, umanuje soukezre pipojen a komunikaci z vce XMPPuwi a slicovan
kontaki z nich s kontakty z adresa pastovn aplika  ce. Implementuje i podporu jirych komu-
nikecneh st zaleerych na XMPP jako napklad G oogle Talk nebo Facebook Chat.

Vzhledem k modubrn struktue implementovareho roz gen bude mare v budoucnosti
vyt vzniklou knihovnu i pro implementaci dasch fu nlcnost, napklad posan soubou
nebo dokonce k sestavovan hlasowe nebo video komunikae. Do budoucna by tale bylo mare
vylegsit XMPP knihovnu pracujc nyn nad TCP/IP tak,a by pracovala s powitm WebSockets.
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A Diagramy a obazky

SASL States

Auth Mechanism
Selected

Server Sends
<challenge/>

Challenge Received

Receive <incorrect-encoding/3

Feature Selection States

TLS Available?

Send <response/>

Response Sent

Receive second
<challenge/>

Bad Encoding

Second Challenge
Received

Send second
<response/>

Second Response Sent

Receive <success/>

SASL Failurg

<temporary-auth-failure/.

Unknown Error

Receive <bad-request/>

Bad Data
Sent in Bind
Server Confirms

[Selected Resource

Receive Server
Generated Resource

Bind OK

Bind States

Bind Client Resource

Select Resource

Let Server
Select Resource

Receive <conflict/> Yes

T

S States

Send
<starttls/>

Wait TLS Proceed

Receive TLS
<proceed/>

Ready TLS

(Attempt TLS

TLS Attempted

Bind Failurg|

Stream Closed
TCP Disconnected

XML Stanza
Exchange OK

jSend XML Stanza

</stream>

TCP Disconnected

Unsuccessful \ Successful

Stream Closed
[TCP Disconnected

Stream Closed
TCP Disconnected

Open TCP

Open Authenticated
<stream/>

Obrzek A.1: Rechody mezi stavy gipojonan XMPP Kili

Connection
Unsuccessful

Open TCP
Connection
Successful

TCP Connected

Open <stream/>

Open TLS
Protected Stream

Wait Return Stream

Receive Return
<stream/>

Wait Stream Features

enta, zdroj: [2]

a7

Receive Stream

<features/>
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Obrzek A.3: Navrh td pro paci s kontakty
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50 PRILOHA B. SEZNAM POU ZIT YCH ZKRATEK
B Seznam pouiych zkratek

IM Instant Messaging

XMPP Extensible Messaging and Presence Protocol
GUI Graphical User Interface (gra cle rozhran aplikace)
XML Extensible Markup Language

XUL XML User Interface Language

XBL XML Binding Language

XPCOM Cross Platform Component Object Model
DOM Document Object Model

DTD Document Type De nition

IDE Integrated Development Environment

IVP Integrovare \Wvojowe Prosted

HTML Hypertext Markup Language

CSS Cascade Style Sheet

JS Javascript

VCS Version Control System

SSL Secure Sockets Layer

TLS Transport Layer Security
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C Instalan pricka

C.1 Paadavky k instalaci

K instalaci ExtBrain Communicatoru je nutre mt nainstal owan jen Mozilla Thunderbird ve
verzi 3.1 a vys; optiralre verzi 3.1.7 (v doke psan instalan pricky nejnoweg verze).

C.2 Instalace ExtBrain Communicatoru
K instalaci je nutre mt k dispozici batek extbrain_communicator.xpi . Klikrete v menu

Tools na polaeku Add-ons.

V rem vyberte vlevo dole manost Install a vyberte v adrestowe struktue batek xpi.

Obazek C.1: Okno Add-ons

Thunderbird si vyadh potvrzen, ze opravdu chcete ne owery doplrek nainstalovat -
klikrete na Install now.
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Obrzek C.2: Potvrzen instalace

Pro dokorcen instalace je teba Thunderbird restartov at. Jednodise to Ize ucklat kliknutm
na tlactko  Restart Thunderbird.

Obrzek C.3: Potvrzen instalace

Po restartu aplikace je instalace dokorcena.
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D UWivatelsla pricka

D.1 Nastavenuwt

Po instalaci romen je sezham nastaverych wi pazdry. Pro nastaven vyberte z menu
polaeku Tools a mys kleprete na ExtBrain Settings. Objev se okno, ve kteem neete vytvait

nowwet (obazek D.1).

Pro zal@en nowehowctu vyberte poleku  Account type a kleprete na tlactko Create new
account Zobraz se dialog, ktey \as vyzve k zacanudaj. V ppace klasicleho Jabberctu
to bude vase JID, napklad uictu Facebook Chat jen va se wivatelsle jeno.

Obrzek D.1: Okno Nastaven

Po potvrzen je vytvaen nowcet a vy neete vyplni t jeho heslo do potka Password
Kontakt |ze smazat stisknutm tlactka  Delete this accounta potvrzenm rasledreho dialogu.

Pokud nechcete rektel z vesichwat dacasre powz  vat, odskrtrete polku  Account enabled
et se tak zakze a nebude se gipojovat.

Pokud provedete zmeny v nastaven rekteeho z uat, ktey je pawe pipojen, bude po
zaven okna tlactkem OK tentolcet odpojen a znovu pipojen.
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D.2 Nastaven zobrazovarych adres

Aby se v seznamu kontaki zobrazovaly kontakty z vasich ad resa, je nutre je v okre nastaven
(obazek D.1) ve sloupci Use zaskrtnout.

D.3 Ripojenut

Pro pipojen \sech povolerychuat klikrete na ob |zek stavu lewm tlactkem. Zobraz se menu
(obmzek D.2), ve kteem vyberte paadovary stav a \sechny povolen e ety se automaticky

[ipoj.

Pro odpojen \sech pipojerychw v menu zvolte po  Ieku Oine .

Obrzek D.2: Seznam kontaki

Informace o stavu pipojerychuat se zobraz, podr  zte-li chvli kurzor nad obazkem stavu
(viz obazek D.3).

Obrazek D.3: Informace o stavuuai

Je tale mare nastavit stav jednotlive pro kads z pov olerych . To neete prowest
kliknutm prawm tlactkem na obiazek stavuuwi ( viz obazek D.4).
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Obrzek D.4: Nastaven stavu jednotliwch wat

D.4 Zapaet konverzace

Dvojiy klik na kontakt v seznamu kontaki nee vyvolat tiwzre reakce:
Pokud rmacet de novare alespa jedno Jabber ID a je k di spozicilcet, na kteem je k
dispozici, oteve se okno pro IM konverzaci.

Pokudwcet nema de novarezadre Jabber ID, ale je k di  spozici jeho e-mailova adresa, je
oteveno okno pro psan zpavy.

Pokud neplat ani jedna z wse zmrerych podmnek, j e otewveno okno pro editaci kon-

taktu.

Pro zapaet IM konverzace je tedy mare vywt dvoji ¥ klik naadek v seznamu kontaki.
Je ale tale mazre pmo vybrat Jabber ID, kteemu chce te zpavu poslat z kontextoxeho menu
kontaktu (obazek D.5).

Obrzek D.5: Kontextove menu kontaktu

Po kliknut se oteve alaka s oknem IM konverzace (obrazek D.6). Odesan zpavy prove-
dete bud stisknutm khvesy Enter nebo kliknutm na tlactko  Send
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Obazek D.6: ZAalaka s konverzac

D.5 Uprava kontaktu

Polaky karty adresge vybrareho kontaktu upravte k liknutm na polezku Edit... v kontex-
torem menu dareho kontaktu.

Pokud chcete pracovat s autorizacemi, vyberte v kontextoem menu polaku Subscriptions
Poslat, resp. odebrat autorizace neete pro \sechn y Jabber ID, ktee nma dary kontakt de -
novare, ze \sech vasich gipojerychuad.

D.6 Slowen kontaktu z rosteru s kontaktem z adrese

Pokud chcete, aby jeden kontakt z adresxre do sebe slcoal vce wzrych Jabber ID, otevte
upravu kontaktu, vyberte aleku ExtBrain JID's a vyphte paadovara Jabber ID do zob-
razerych pol. Po uleen kontaktu se tento kontakt aut omaticky slowc s kontakty v rosteru,
ktem maj zadare Jabber ID.

Pokud Jabber ID z kontaktu odeberete, jednotliva Jabber ID budou automaticky zobrazena
jako kontakty z rosteru.
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Obrzek D.7: Okno proupravu grazerych JID
D.7 Zobrazen historie konverzace

Pro zobrazen historie konverzace vyberte polaeku kontextoeho menu kontaktu Show chats
history... nebo klikrete v otevere IM al@ce na tlactko ~ Show history. Bude zobrazeno okno
s histori \sech konverzac s darym kontaktem (resp. v semi jeho prazerymi Jabber ID). Kon-
verzaci zobrazte kliknutm naadek v seznamu konverz ac.

Konverzaci je mare smazat kliknutm prawym tlactk em a whkerem polaky Delete
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E Obsah pilzereho CD

build { Ripravery instalacn balk XPI
documentation { Dokumentace zdrojowch lodu vygenerovara sysemem JsDoc Toolkit
src { Zdrojowe soubory aplikace
text { Text eto pace ve formatech PDFa PS
{ source { zdrojowe soubory textu eto pace
thubderbird_install { Instalacn soubory aplikace Mozilla Thunderbird pro:

{ linux { Linux
{ mac{ Mac OS X

{ windows { Windows
INSTALL.txt { soubor obsahujc instrukce k instalaci

README.txt{ soubor obsahujc pozramky o struktue CD
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